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1. Uvod

Tento dokument sluzi ako navod, ako postupovat pri generovani zZiadosti o nasledny certifikat
cez webové stranky.

2. Poziadavky na software

Pocitac, na ktorom sa bude vykondvat generovanie Ziadosti o certifikat, musi splnat
nasledujuice poZiadavky:

o nainstalovany a spusteny operacny systém
=  Windows 7 ServicePack 1
=  Windows 8.1 (April 2014 update)
= Windows 10

o nainstalovand a pouZity Microsoft EDGE verzia 79 a vyssi

o vinternetovom prehliadaci zapnuta podpora skriptovania Javascript,
zapnuta podpora jazyka Java, podpora ukladania cookies.

o nainstalovany komponent a rozsirenie I.CA PKIService host

o L.CA SecureStore Card Manager (iba v pripade generovania Ziadosti na
¢ipovu kartu)

3. Proces generovania ziadosti o nasledny certifikat

Postup generovania ziadosti o nasledny certifikat je rozdeleny do niekolko
krokov: Test systému
Kontrola udajov
Rekapitulacia
Podpis Ziadosti

Dokoncenie
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3.1. Kontrola softwarového vybavenia
Pre ulahcéenie kontroly pripravenosti Vasho pocitaca na generovanie Ziadosti, je pri zacati

v s

generovania Ziadosti zobrazena kontrolna stranka, ktord overi pritomnost klt¢ovych softwarovych
komponentov.

Kliknutim na tlacidlo Zaéat test spustite test Vasho poditaca.
L Heamy  SPOJENIS DUVEROU

O VYTVORENI ZADOSTI O VYDANI NASLEDNEHO CERTIFIKATU

_ 2. Kontrola idajfi 3. Rekapitulace 4. Podpis 7adosti 5. Dokongeni

Je Va3 poditac pripraven?
NejdFive je nutné otestovat, zda Vas potitac splfiuje minimalni poZadavky pro bezproblémovy priibéh generovani Zadosti pro vydani nasledného certifikatu. v

ramci testd miZete byt poZadani o provedeni aktualizaci nékterych softwarowych komponent, v tomto pfipadé je nutné potvrdit souhlas s témito aktualizacemi.
V pripadé komplikaci kontaktujte technickou podporu I.CA.

Cekam na spusténi testu

Vysledek Popis Podrobnosti

Verze operaéniho systému

Typ a verze prohlizece

Podpora jazyka JavaScript

Podpora rozsireni

Podpora Cipovych karet I.CA / aplikace I.CA
SecureStore

Podpora ukladani cockies

Pokracovat

Copyright I.CA All Rights Reserved | Prvni certifikacni autorita, a.s. | Kontakty | 9.08.03
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V pripade nepritomnosti komponentu a rozsirenia I.CA PKIService Host sa objavi chybova hlaska, vid nizsie

L. tiormy SPOJENI S DUVEROU

VYTVORENI ZADOSTI O VYDANi NASLEDNEHO CERTIFIKATU

_ 2. Kontrola idaji 3. Rekapitulace 4. Podpis zadosti 5. Dokonceni

Je Va3 podita pfipraven?
Mejdiive je nutné otestovat, zda Va3 poditac spliiuje minimalni poZadavky pro bezproblémowy pribéh generovani Zadosti pro vydani nasledného certifikitu. v

ramci testd maZete byt poZadani o provedeni aktualizaci nékterych softwarowych komponent, v tomto pfipadé je nutné poturdit souhlas s témito aktualizacemi.
V pfipadé komplikaci kontaktujte technickou podporu I.CA.

Test skondil chybou

Vysledek Popis Podrobnosti
v Verze operatniho systému Windows 10, tento operaéni systém je podporovan.
v Typ a verze prohlizede Opera verze 70, tento webovy prohlizec je pedporovan.
v Podpora jazyka JavaScript JavaScript povolen.
x pod e RozEifeni nejsou nainstalovana. Nainstalujte si chybé&jici kemponenty 1L.CA
popora rozsirent PKIServiceHost a Extension
Pod gipovy . i X -
odpera gipovych karet LCA/ aplikace 1.CA Eakam na test ..
Securestore
Podpora ukladani cockies

Pokracovat

Copyright 1.CA All Rights Reserved | Prvni certifikaéni autorita, a.5. | Kontakty | 9.08.03

Kliknutim na zvyraznené I.CA PKIServiceHost a Extension nainstalujete do PC potrebné komponenty pre
vygenerovanie Ziadosti. Po Uspesnej instaldcii restartujte prehliadac a kliknite na tlaéidlo Zaéat test
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SPOJENI S DUVEROU

VYTVOREN{ ZADOSTI O VYDANi NASLEDNEHO CERTIFIKATU

_ 2. Kontrola idaji 3. Rekapitulace 4. Podpis adosti 5. Dokenieni

Je Vas poditac pfipraven?
Nejdfive je nutné otestovat, zda Va3 potitat spliiuje minimalni pezadavky pro bezproblémovy pribéh generovani Zadosti pro vydani nasledného certifikatu. V

ramci testd mdZete byt poZadani o provedeni aktualizaci nékterych softwarovych komponent, vtomto pfipadé je nutné potvrdit souhlas s témito aktualizacemi.
V pfipadé komplikaci kontaktujte technickou podporu l.CA.

Zahajit test

Test UspésSné dokoncen

Vysledek Popis Podrobnosti
v Verze operacniho systému Windows 10, tento operacni systém je podporovan.
v Typ a verze prohlizade Opera verze 70, tento webovy prohlizet je podporovan.
v Podpora jazyka JavaScript Javascript povolen.
v Podpora roziireni Roziifeni jsou podporovana
v EZSuprZ\rSatsirzow‘:h karet1.cA/ aplikace I.CA Karty 1.CA jsou podparovany, aplikace LLCA SecureStore je instalovana.
v Podpora ukladani cockies Ukladdani cookies je poveleno.

Copyright .CA All Rights Reserved | Prvni certifikadni autorita, a.s. | Kontakty | 2.08.03

Stranka otestuje pocita¢ a pokial nie s detekované problémy, kliknutim na tla¢idlo Pokraéovat
prejdete k samotnej tvorbe Ziadosti o nasledny certifikat.

Pokial sa pri kontrole vyskytne chyba, neda sa pokracovat v tvorbe Ziadosti o nasledny
certifikat. Najskor je potrebné odstranit chybu, ktora znemoznuje tvorbu Ziadosti o certifikat.
Vyznam chybovych hlaseni je uvedeny v nasledujucich kapitolach.
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3.1.1. Nepodporovany operacny systém
Pre generovanie Ziadosti musite pouZit jeden z operacnych systémov uvedenych v kapitole 2.

3.1.2. Nepodporovany internetovy prehliadac
Pre generovanie Ziadosti musite pouzit jednu z verzii prehliadac¢a uvedenych v kapitole 2.

3.1.3. Podpora JavaScriptu
Stranky pre generovanie Ziadosti o certifikat vyZaduju podporu skriptovania v jazyku
JavaScript. Pokial by tato kontrola zlyhala, znamena to s najvdcsSou pravdepodobnostou, ze
je v nastaveni prehliadac¢a podpora scriptovania vypnutd. Povolte podporu skriptovania v
jazyku JavaScript vo Vasom prehliadadi.

3.14. 1.CA PKiService Host
Stranky vyZaduju pre svoju funkénost nainstalovany komponent I.CA PKlService Host. Uistite sa,
Ze ho mate nainsStalovany. Pokial nemate na svojom pocita¢i komponent nainstalovany, k
stiahnutiu pouZite zvyrazneny ndazov I.CA PKlService Host, po instalacii je nutné restartovat
prehliadac.

3.1.5. Rozsirenie (doplnok) I.CA PKIService Host

Dalej je nutné mat nainstalované a povolené rozirenie v prehliadadi. Kliknutim na zvyrazneny
nazov Extension Vas prehliadac¢ presmeruje do nastaveni, kde rozSirenie najdete a nainstalujete,
po instalacii je nutné obnovit stranku.

3.1.6. Ukladanie cookies
Pre spravnu pracu stranok pre generovanie Ziadosti je nutné, aby Vas prehliada¢ umoznil
stranke ukladat cookies. Pokial mate zakazané ukladanie cookies, povolte ho.

3.2. Vyber certifikatu pre vytvorenie ziadosti o nasledny certifikat
Pokial proces kontroly probehol bez chyb, stranka zobrazi formuldr, kde vyberiete platny
certifikat, ku ktorému chcete vydat nasledny.
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LIofcany SPOJENIS DUVEROU

Q VYTVOREN{ ZADOSTI O VYDANI NASLEDNEHO CERTIFIKATU

B T Y T " P

Zvolte, kde je Vas certifikat uloZen (registrovan)

(® Osobni UloZisté certifikatl ve Windows (O Jiné tloZisté (napf. |.CA Cipova karta)

Vyberte certifikat, ke kteréemu chcete vydat nasledny certifikat.
-2020-08-21][0030598A](I.CA Qualified 2 CA/RSA 02/2016) v| |

Copyright I.CA All Rights Reserved | Prvni certifikacni autorita, a.s. | Kontakty | 9.08.03

Pokial je Vas certifikat uloZzeny v ulozisku systému Windows, nechajte zvolené Osobné
ulozisko certifikatov Windows. Pokial sa nachadza Vas certifikat na Cipovej karte I.CA,
zvolte moznost Iné uloZisko (napr. I.CA Cipova karta).

Podla Vasej predchadzajucej volby je ponuknuty zoznam certifikatov, ku ktorym je mozné vydat
nasledny certifikat. Pokial ste zvolili moZnost Iné uloZisko, musite mat pripojenu ¢itac¢ku a vloZzenu
¢ipovu kartu.
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Vydat nasledny certifikat je moZné iba pri takych certifikdtoch, ktorym este neskoncila
platnost, a ktoré nie si umiestnené na CRL!

Pokial dostanete e-mail s upozornenim na koniec platnosti Vasho certifikatu, je v tomto e-
maili uvedené URL, na ktorom moZete vytvorit Ziadost o nasledny certifikat. Sticastou URL je i
sériové Cislo certifikatu.

Pokial zadate toto URL do Vasho prehliadaca, certifikat je vybrany automaticky.

3.3. Doplnenie a zmena niektorych Udajov
V tomto kroku méZete ovplyvnit niektoré Udaje, ktoré bude obsahovat Vas nasledny certifikat.

Skryt povolené Upravy >>

in I
Celé jméno _
stat [ |
Kfestni jméno -
Piijmeni -
E-mail uvedeny v rozsifenich certifikatu _
SN ICA [ ]
K MPSV [
SN ICA -
Heslo pro zneplatnéni Heslo pro zneplatnéni 0
Typ ulozisté klice (CSP) Operaéni systém Windows [v]
M Certifikat zaslat ve formatu ZIP Povolit export klice (7] M povolit silnou ochranu kiice @
id-kp-clientAuth 0 M id-kp-emailProtection 0 d ms-SmardCardLogon 0
Uprava e-mailu [ smazat []Zménit
I
Pridani UPN (Microsoft Universal Principal Name)
TWIN kvalifikovany
K MPSV 0 [Jsmazat []Zménit
[
Pokraéovat

V cCasti Certifikat su zobrazené niektoré udaje zo sucasného certifikatu. Zobrazené je jeho
sériové Cislo, platnost a jednotlivé polozky predmetu.

Po kliknuti na Povolené Upravy nasledného certifikatu v hornej Casti, sa zobrazia
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nasledujlice mozZnosti:
Heslo pre zneplatnenie:

Pokial' do6jde pocas pouzivania certifikatu ku kompromitacii privatneho kluca, zmene udajov
(zmena mena, bydliska...) alebo sa vyskytnu dalsSie dévody, preco by nemal byt certifikat dalej
pouZzivany, je nutné certifikat zneplatnit.

Certifikat je mozné zneplatnit cez webové rozhranie. Pri zneplatneni certifikatu budete vyzvany k
zadaniu hesla pre zneplatnenie.

Pokial' nezadate heslo, bude ako heslo pre zneplatnenie certifikatu pouzité heslo nastavené
pri su€asnom certifikate.

Pokial sa rozhodnete zadat iné heslo, musi byt jeho di?ka 4 a# 32 znakov. Povolené st iba
velké a malé pismena bez diakritiky a Cislice.

Typ uloziska kltica (CSP):

4

Pri polozke Typ uloZiska kltic¢a (CSP) zvolte z ponuky modul zaistujuci kryptografické sluzby
(CSP), ktory vygeneruje Vas privatny kluc. Vsetky tu zobrazené CSP su nainstalované vo Vasom
pocitaci.

Export privatneho kluca:

Pokial Vami zvoleny typ uloziska klti¢a (CSP) podporuje export privatneho kluca, je Vam
ponuknutd volba povolit export privatneho kltcéa. Tato volba umozni vykonat export certifikatu
vratane sukromného kluca. Sukromny kltuc tak budete moct prenasat medzi tloZiskami. Sprava
kli¢a vyzaduje v takom pripade zvysenu opatrnost z dévodu vyssieho rizika jeho
krddeZe/zneuiitia.

Silna ochrana privatneho kluca:

Pokial' Vami zvoleny typ uUloziska kluca (CSP) podporuje silni ochranu privatneho kluca, je
Vam ponuknutd volba povolit silnd ochranu privatneho kltuéa. Pred kazdym pouzitim Vasho
kl'i¢a budete upozorneny, zZe je V4s kltu¢ pouzivany.

Nasledne mate moznost si vybrat medzi:
Stredna - vidy budete iba upozorneny informativnym hlasenim
Silna - pred kazdym pouzitim bude po Vas vyZzadované zadanie hesla
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Uprava e-mailu:

Pokial je v su¢asnom certifikate uvedeny e-mail, tu mate moznost ho z nasledného certifikatu
odobrat. Zmena vo vacsine pripadov nie je mozna, v tomto pripade prosim poZiadajte o novy
certifikat s opravenymi udajmi.

Nepovoleny obsah certifikatu

V niektorych vynimoénych pripadoch moézZe Vas certifikat obsahovat rozsirené poutzitie kltca a
alternativne mena predmetu, ktoré uz nesmu byt podla certifikacnej politiky pritomné v
certifikate.

V takom pripade je zobrazené upozornenie a je nutné tieto rozsirenia pred pokracovanim odobrat.

Po stlaceni tla¢idla Pokracovat sa zobrazi rekapituldcia Udajov a nastaveni nasledného certifikatu.

10
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I CERTIFIC 1|
]

AUTHORITY SP [:)_J ENIS D U VE ROU

‘ j VYTVORENI ZADOSTI O VWDANI NASLEDNEHO CERTIFIKATU

Mo 2wt Sseee drewoes S

Rekapitulace tdajl

Certifikat zaslat ve formatu ZIP | Ane

Doba platriosti certifikdtu | 365

Typ UloZitte klice (CSP) | Operaéni systém Windows

Algoritmus miniatury § Délka kiide | sha256Algorithm / 2048

Povolit export kiice | Ano

Pavaolit silnou achranu klife | Ano

RozEifens nastaveni pouitl kiife kvalifikovanghe certifikétu | id-kp-emailProtection

Reoziifens nastaveni pousiti klice komeréniho certifikdtu | id-kp-clientAuth / id-kp-emailProtection

Nastaveni certifikatu

Calé jméno

Krestni jméno

PFijmeni

Organizace

E-mail uvedeny v rozSifenich certifikdtu

IK MP3Y

Star

SMICA

SMICA

Jzou uvedens tdaje stile aktusini?

Copyright |LCA All Rights Reserved | Pruni certifikani autorita, as. | Kontakty | 9.028.03

V pripade, 7e su polozky v certifikate aktudlne, pokracujeme kliknutim na tlacidlo ,,ANO, Gdaje st
aktudlne” a zacneme proces vytvorenia privatneho kluca.

11
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3.4. Generovanie Ziadosti o certifikat
Nasledujuci postup sa pre jednotlivé typy ulozZiska kftica (CSP) mierne lisi:

3.4.1. SecureStoreCSP - ¢ipova karta I.CA
Pokial pri vyplfiovani Udajov o Ziadatelovi zvolite ako typ uloZiska klt¢a SecureStoreCSP, je
postup generovania Ziadosti nasledujuci:

Najskor sa Vam zobrazi nasledujuci dialég. V tomto okamihu sa generuje Vas privatny kluc.
Tvorba privatneho kluca méze trvat niekolko desiatok sekidnd.

SecureStoreCSP

probiha prace s kartou ...

Potom co je privatny klU¢ vytvoreny, ste vyzvany k zadaniu PINu na Vasej karte.

SecureStoreCSP - zadat PIN X
K provedeni operace je tfeba zadat PIN.
Operace :
Podpis dat klit¢em umisténym na karté
I:IZapamatuvat FIN
=]

12
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3.4.2. Microsoft Enhanced RSA and AES Cryptographic Provider so silnou ochranou
sukromného kluca
Pokial pri vyplfiovani Udajov o Ziadatelovi zvolite ako typ uloZiska klu¢a Microsoft Enhanced RSA
and AES Cryptographic Provider (pripadne Microsoft Enhanced RSA and AES Cryptographic
Provider /prototype/) a zatrhnete volbu Povolit silni ochranu kluca, je postup generovania

Ziadosti nasledujuci:

2
Cekejte prosim, probiha generovani kli¢e a tvorba Zadosti o
nasledny certifikat.

Program vytvafi novy kli¢ RSA pro podpis, X

Aplikace vytvari chranénou poloku.

Frivatni kli¢ CryptoAP|

Je nastavena stfedni droverl  |Nastavit Groven zabezpeceni...
zabezpeceni.

Zruit Podrobnosti...

13
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Pokial kliknete na Nastavit Urover zabezpeéenia, budete méct zmenit Uroven zabezpedenia.

Zvolit droven zabezpeceni

(@ Vysoks

() Stiedni

Zvolte drovefi zabezpedeni poZadovanou pro tuto poloZku.

Ph pouZiti této poloZky poZadovat opravnéni s heslem

Ph pouZiti této poloZky poZzadovat opravnéni

*

Pokial zvolite vysoku Uroven zabezpecenia, budete vyzvany k zadaniu hesla. (Toto heslo

bude potrebné zadat vidy, ked budete pouzivat Vas vydany certifikat).

Vytvorit heslo

Heslo pro:

Heslo:

Potvrdit:

< Zpét

Vytvoite heslo, jimZ bude tato poloZzka chranéna.

Vytvorit nove heslo k této poloZce

Privatni kli€ CryptoAPI

[eoee

Dokoncit

Zrudit

Po kliknuti na tla¢idlo Dokonéit nastane zmena Urovne zabezpedlenia. Teraz kliknite na tladidlo

OK.

14
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V dalSom dialégovom okne udelte opravnenie tlacidlom Povolit. Pokial ste zvolili vysoku Urover

zabezpecenia, musite zadat aj heslo.

Labezpefeni systemu Windows

heslo:

Popis klice : Privatni kIi¢ CryptoAPI

Heslo

Jsou vyzadovany prihlasovaci udaje.
Cheete-li této aplikaci povolit pfistup ke svému privatnimu klici, zadejte

| lZadat heslo

Povolit

MNepovolovat

3.5. Podpis a odoslanie Ziadosti o nasledny certifikat

Pokial nedoslo pri generovani Ziadosti k chybe, stranka Vam zobrazi vygenerovanu Ziadost vo

formate PKCS10.

Po kliknuti na tla¢idlo Odoslat Ziadost na spracovanie, sa zobrazi dialdg, obsahujlci Vasu
Ziadost o nasledny certifikat. Tuto Ziadost je nutné podpisat certifikaitom, ku ktorému Ziadate

nasledny.

15
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s OJENI S DUVEROU

O VYTVORENI ZADOSTI O VYDANI NASLEDNEHO CERTIFIKATU

At Zmewningt Jumewmse Aeamies 5ot

Vytvofena Zadost o certifikat

Zadost o nésledny certifikit byla dsp&Eng vytvofena. Kliknutim na taéftko "Odeslat Z3dost ke zpracovani” bude Vaie fadost o certifikét podepsana aktuding
platnym certifikdtern a odeslana na zpracovani.

Doporucujeme Vam provést zalohu privatniho kice.
Postup provedeni zdlohy je uveden zde: http://www.ica.cz/Zaloha-klice

Radi bychom Vas upozornili, Ze za sprévu svého soukromého kiide je vidy piné odpovédny Zadatel o cenifikdt. PRipadnou ztrétu soukromého Kige nelze
povaZovat za vadu poskytnuré sluZby ze strany |.CA a neopraviiuje k opakovanému bezplatnému vydani certifikatu.

[JUloZeni na lokalni disk nebo externi (loZistd

Copyright |.CA All Rights Reserved | Prvni certifikacni autorita, a.s. | Kontakty | 9.08.03
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%‘

Cekejte prosim, probiha podepisovani a odesilani Zadosti o
nasledny certifikat.

K podpisu dat je poudit vas privatni kli€ pro vymeénu, pd

Aplikace #5d3 o pfistup ke chranéné poloice.

Heslo pro:
Privatni kli& CryptoAP|

Zndit Podrobnosti...

Ziadost je potrebné podpisat kliknutim na tla¢idlo ,,OK“

Pokial je Ziadost generovana na ¢ipovu kartu, je potrebné ju podpisat zadanim PIN kédu
na Cipovej karte.

V pripade, Ze Ziadate o nasledny certifikat DUAL, je nutné podpisat Ziadost o nasledny
kvalifikovany, aj Ziadost o komercny certifikat.

V pripade Uspesného odoslania Ziadosti sa Vam zobrazi nasledujica stranka:

17
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LRy SPOJENIS DUVEROU

O VYTVORENI ZADOSTI O VYDANI NASLEDNEHO CERTIFIKATU

Zadost o nasledny certifikat byla Uspé&sné pfijata.
ID Zadosti o kvalifikovany certifikat: 5708610718840
Zde miuZe sledovat stav Vasi Zadosti s ID 5708610718840.
ID Zadosti o komercni certifikat: 5708600522300

Zde mizZe sledovat stav Vasi Zadosti s ID 5708600522300.
Cas prijeti Zadosti: 09.07.2020 13:11:41

Copyright L.CA All Rights Reserved | Prvni certifikagni autorita, a.5. | Kontakty | 9.08.03

4. RieSenie problémov

V pripade vzniku chyby behom procesu generovania Ziadosti budete informovany
chybovou hlaskou.

Sdéleni stranky https://s.dev.ica.cz:

ﬁ Chyba: Chyba pii generovani soukromého klice.

Pokud generujete kli¢ na cipovou kartu, ujistéte se, Ze:
1.Ctecka je pipojena a je funkéni

2.Karta je vioZena a je zadan PIN

3.Na karté je misto pro uloZeni daliho klice.

IChyba: Nepfipojena ctecka karty nebo nevioZena kana:l

Popis: KeyGenerate: jni error
Chyba: 0x80090019

V tretom odstavci najdete popis chyby.

Niektoré chyby mozu byt zdvaznejsieho technického razu. Mozu suvisiet so stavom
hardwarového ¢i softwarového vybavenia Vasho pocitaca. V tomto pripade doporucujeme
kontaktovat technickd podporu I.CA
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